ICT-Strategie 2030

Version Bearbeitung Ersteller

1.0 Initiale Version zur Genehmigung durch UL Cord Fiindeling
Verteiler UL, DigiK, SDIG, ICT-Organisationen
Klassifikation Fur internen Gebrauch

Dokumentenstatus Freigegeben durch UL am 4.7.2023

u

b
UNIVERSITAT
BERN

Informatikdienste

Datum
16.06.2023



Bern, 16.06.2023 b

ICT Strategie 2030 u

ll)JNIVERSITI'-'\T
BERN

Inhaltsverzeichnis

1 Management SUMMACY ... s sss s mns e e s nnas 4
2 Einleitung ... ————————— 6
21 Strategischer RANMEN........... e e e e e s 6
2.2 Inhaltliche Einordnung UNd SCOPE........oiiii i e e 7
2.3 DG BN ZUNG i 9
24 Uberprifung UNA REVIEW...........c.eiuiiueieiiieeeeeeeeee et 10
3 LT T 4T 53 2 1
3.1 SChalENMOAEII ... 11
3.2 Kundenorientierung und AGIlItAt ..........cooriiiii e 11
3.3 RESSOUICIEIUNG ... 12
3.4 FASt FOIOWET ...ttt e e e e e 12
3.5 Personalentwicklung und -fURIUNG ... 13
3.6 Steuerung durch Kennzahlen ..o e 13
3.7 Gleichstellung und Chancengleichheit ...........oocuuiiiiiiii e 13
3.8 N E= Tt T =1L To | =Y | 14
3.9 ZWEISPIACHIGKEIT . ...ttt 14
4 Arbeitspakete........cooiiiiiiciii i s 15
41 [0 I €10V = 1 g b= o Lol TSSO 15
4.2 Enterprise Architecture Management............coiiiiiiiiiiiiii e 18
4.3 INfOrmationSSICRErNEIt .........ooiii e 22
4.4 ICT Service ManagemeNnt... ...t e e e e e e e e e e e e e e e anns 24
4.5 ICT Projektmanagement..........cooiiiiiiii e e e e e e 27
4.6 ICT Sourcing und ICT ProCUrE€MENT ...t e e e e e 29
4.7 @ I 0T =Y o =Y o1 10 ] o o [P 31
4.8 ICT in der Lehre (AUQIO/VIAEO0) ... ..uuiiiiieaiiiiiieiee ettt e e e e e e e e e e e enes 33

Seite 2/35



Bern, 16.06.2023 b

ICT-Strategie 2030 u

b
UNIVERSITAT

BERN
Glossar

AN Audio/Video

CISO Chief Information Security Officer

DigiK Digitalisierungskommission der Universitat Bern

EA(M) Enterprise Architecture (Management)

HF Handlungsfeld (der Digitalisierungsstrategie der Universitat Bern)

HPC High Performance Computing

ICT-Organisation Eine universitare Einheit, welche ein Portfolio an ICT-Leistungen in Form
des Betriebs und der Weiterentwicklung von Hardware, Software oder
Netzwerken oder in Form von Support- oder Beratungsdienstleistungen
erbringt. Zentrale ICT-Organisationen gehdren zum Zentralbereich,
dezentrale ICT-Organisationen sind in Fakultaten, Instituten und Zentren
angesiedelt. Die zentralen ICT-Organisationen umfassen die Informatik-
dienste (ID), die IT der Universitatsbibliothek, die Supportstell fir ICT-
gestitzte Lehre und Forschung (iLUB) sowie das Data Science Lab (DSL).

ITIL Information Technology Infrastructure Library; ist ein Best-Practice-Leitfaden
und der De-facto-Standard im Bereich IT-Service-Management

ITSM IT Service Management; bezeichnet die Gesamtheit von Massnahmen und
Methoden, die nétig sind, um die bestmaogliche Unterstiitzung von
Geschaftsprozessen durch die IT-Organisation zu erreichen

OKR Objectives and Key Results; ein Rahmenwerk fir modernes Management,
das die einzelnen Aufgaben von Teams und Mitarbeitern mit der Strategie
verknlpft und so eine zielgerichtete Mitarbeiterflihrung sicherstellt

SaaS Software as a Service

SDIG Steuerungsgruppe Digitale Infrastruktur der Universitat Bern

SNF Schweizerischer Nationalfonds

TCO Total Cost of Ownership
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1 Management Summary

Die Universitat Bern verfolgt als Teil ihrer Strategie 2030 die digitale Transformation der Universitat
unter dem Leitthema «Mensch in digitaler Transformation». Die Digitalisierungsstrategie der
Universitat konkretisiert diese Teilstrategie in 10 Zielen und 16 Handlungsfeldern. Die vorliegende
ICT-Strategie der Universitat Bern baut zum einen auf der Digitalisierungsstrategie auf und stellt dar,
wie gewisse der Handlungsfelder spezifisch in den und durch die ICT-Organisationseinheiten der
Universitat adressiert werden sollen. Zum anderen basiert die ICT-Strategie auf einer Beurteilung der
ICT-Situation an der Universitat Bern mittels einer SWOT-Analyse.

Die ICT-Strategie setzt sich aus neun allgemeinen Grundsatzen und acht Arbeitspaketen zusammen.
Die Grundsatze sollen allgemein bei der Weiterentwicklung der ICT an der Universitat Bern
berlicksichtigt werden und umfassen:

o das Schalenmodell: spezifische Services werden dezentral, generische zentral erbracht
Y% % die Kundenorientierung und Agilitiat der ICT-Organisationseinheiten

die Ressourcierung, d.h. die Ausstattung des ICT-Bereichs mit ausreichend finanziellen
und personellen Ressourcen, damit Digitalisierungsbedarfe befriedigt werden kénnen

die Personalentwicklung und -fiihrung, z.B. lebenslanges Lernen oder Fehlerkultur

die Steuerung durch Kennzahlen zur Gewahrleistung eines kundenorientierten und
effizienten ICT-Betriebs

_ﬁl_ die Positionierung als Fast Follower in Bezug auf Innovationen

'H"H‘Cﬂ;\ die Umsetzung von Gleichstellung und Chancengleichheit im ICT-Bereich
fé die (6kologische) Nachhaltigkeit der ICT-Services

r- die Zweisprachigkeit, d.h. die zielgruppengerechte Kommunikation auf Deutsch und
Englisch

Die Arbeitspakete konkretisieren gewisse Handlungsfelder aus der Digitalisierungsstrategie und
beinhalten:

- Governance: Steuerung der Weiterentwicklung des ICT-Serviceangebots durch etablierte
Demand- und Portfoliomanagementprozesse

- Enterprise Architecture Management: Systematische Einbettung neuer ICT-Services in die
bestehende ICT-Architektur sowie kontinuierliche Verbesserung der Gesamtarchitektur
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Informationssicherheit: Systematische, risikoorientierte, bedarfsgerechte Sicherstellung der
Informationssicherheit zwecks Steigerung der Widerstandsfahigkeit gegentiber Cyberrisiken
ICT Service Management: Konsequente Ausrichtung des ICT-Betriebs nach Grundsatzen
des ICT-Servicemanagements

ICT-Projektmanagement: Steuerung des Projektportfolios durch etablierte Portfolio-
managementprozesse und Abwicklung von ICT-Projekten gem. anerkannten Standards

ICT Sourcing und ICT Procurement: klare Positionierung bzgl. Make-or-Buy und zur
Nutzung von Cloud-Services sowie Verbesserung externer Beschaffungsprozesse

ICT in der Forschung: Unterstlitzung der Forschung an der Universitat Bern durch
bedarfsgerechte ICT-Services und zugehdrige Beratungsdienstleistungen

ICT in der Lehre (Audio/Video): Unterstiitzung der Lehre und des hybriden Arbeitens an der
Universitat Bern durch bedarfsgerechte und einfach bedienbare Audio/Video-Installationen

ndsatze und Arbeitspakete berihren vier grundlegende Themen im Zusammenhang mit der

zuklnftigen Ausrichtung der ICT an der Universitat Bern:

(1)
)
@)
4)
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Welchen Beitrag leistet ICT an die Kernaufgaben der Universitat?
Wie wollen wir im Bereich ICT in Zukunft sein und funktionieren?
Der Mensch im Zentrum der ICT

Was sind wesentliche Rahmenbedingungen fur ICT?

(5) Quelle: eigene Abbildung
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2 Einleitung

2.1 Strategischer Rahmen

Die Universitat Bern hat am 21. Dezember 2021 ihre Strategie 2030 fiir die Jahre 2022 bis 2030
verabschiedet. Als eine von sechs Teilstrategien formuliert sie darin erstmals eine spezifische
Teilstrategie zur digitalen Transformation mit der Gbergeordneten Zielsetzung, ihre Angehérigen und
Absolvent*innen zu befahigen, «die digitale Transformation produktiv fir die eigenen Tatigkeiten
nutzbar zu machen und innovativ mitzugestalten.» Unter dem Leitthema «Mensch in digitaler
Transformation» will sich die Universitat inhaltlich mit der digitalen Transformation auseinandersetzen
und Impulse in Lehre und Forschung setzen. Gleichzeitig will die Universitat die Digitalisierung
einsetzen, um mdglichst effizient, effektiv und nachhaltig zu agieren.

Aufbauend auf dieser Teilstrategie hat die Universitat Bern am 26. April 2022 ihre Digitalisierungs-
strategie verabschiedet, welche die Teilstrategie der digitalen Transformation in 10 Zielen und 16
Handlungsfeldern konkretisiert. Je zwei Ziele betreffen die Verankerung des Leitthemas «Mensch in
digitaler Transformation», die Umsetzung in der Forschung sowie in der Lehre, die bendtigte
Infrastruktur sowie die Realisierung der digitalisierungsbezogenen Vorhaben. Wahrend gewisse der
16 Handlungsfelder einen klaren Fokus auf die inhaltliche Beschaftigung mit der digitalen
Transformation in Forschung und Lehre sowie die Befahigung von Universitatsangehorigen in der
digitalen Welt haben, betreffen einige Handlungsfelder ganz direkt die technischen, organisatorischen
und prozessualen Voraussetzungen im Bereich der ICT-Infrastruktur, welche fiir eine erfolgreiche
Digitalisierung der Universitat erforderlich sind.

S‘t ra ‘te g I e Volluniversitat 5 Themen- Ausgezeichnete Wissenschaftl. Digitale Weiterentwicklung
schwerpunkte Lehre Nachwuchs Transfromation Infrastruktur
2. Kommunikation - Qualitatssicherung - Internationalisierung

Personalentwicklung und -entwicklung - Lebensbegleitendes
- Gleichstellung und - Nachhaltige Lernen
Chancengleichheit Entwicklung

Digi:::iasti:;iuengs-[oo 3 o 5 6 oe 9 10 11 12 13 14 15 @J

i
ICT-Strategie e
Forschung Strategie Audio & Video

Quelle: eigene Darstellung
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Die vorliegende ICT-Strategie leitet sich zu einem grossen Teil aus der Strategie 2030 der Universitat
Bern sowie deren Digitalisierungsstrategie ab. Zusatzlich wurden im Rahmen des ICT-Strategiepro-
zesses Starken und Schwachen sowie Chancen und Gefahren in Bezug auf die ICT an der Universitat
Bern erarbeitet. Auch die Ergebnisse dieser SWOT-Analyse sind in die ICT-Strategie eingeflossen.

Die ICT-Strategie setzt sich aus neun allgemeinen Grundsatzen (vgl. Abschnitte 2.1 bis 2.9) und acht
Arbeitspaketen (vgl. Abschnitte 3.1 bis 3.8) zusammen. Die Grundsatze sollen bei der Weiterentwick-
lung der ICT an der Universitat Bern berlicksichtigt werden und adressieren unter anderem gewisse
funktionale Strategien der Strategie 2030 spezifisch flir den Bereich der ICT. Die Arbeitspakete
konkretisieren gewisse Handlungsfelder aus der Digitalisierungsstrategie. Die folgende Abbildung
zeigt auf, welche Handlungsfelder in welchen Arbeitspaketen der ICT-Strategie adressiert werden:

© w0 )
Agile Governance
etablieren

Visibilitat herstellen J Lehre digital transformieren LEWEMER ST
(5] AP7

Forschung stimulieren
J

ar - @ ~ O -

® O

Forschung digital Forschungsdatenprobleme . Digitalisierungsrelevante
transformieren ganzheitlich 16sen gl e S Kommunikation optimieren
N J
(0} IR 10! R 11 . DR 12 T —
Universitatsangehorige j J Digitalisierungsbedarf
digital befahigen au passgenau’ befriedigen
A
AP3 AP3 (B AP4/5/6 ~
Datenschutz sicherstellen Utirerentziie. o) Sle G
koordinieren
A\ J J

Quelle: eigene Darstellung

Fir jedes Arbeitspaket werden jeweils die Ausgangslage beschrieben (= WHY?) und das Zielbild (=
WHAT?) sowie Grundsatze und strategische Massnahmen (HOW?) definiert.

2.2 Inhaltliche Einordnung und Scope

Die Grundsatze und Arbeitspakete beriihren unterschiedliche Fragenkomplexe, welche grafisch in der
folgenden Abbildung dargestellt sind:

- Feld 1 — welchen Beitrag leistet ICT an die Kernaufgaben der Universitat?
Die Arbeitspakete «ICT in der Forschung» und «ICT in der Lehre (Audio/Video)» im Feld 1 der
Abbildung beschreiben, wie ICT in den kommenden Jahren diese zwei Kerntatigkeitsfelder der
Universitat mit passgenauen Leistungen und entsprechenden Prozessen noch besser
unterstitzen soll.

- Feld 2 — wie wollen wir im Bereich ICT in Zukunft sein und funktionieren?
Die Grundsatze und Arbeitspakete im Feld 2 beschreiben, wie ICT in der Zukunft
organisatorisch aufgestellt ist und wie ICT in Zukunft gefiihrt wird. Dazu gehdren zentrale

Seite 7/35



Bern, 16.06.2023 b

ICT-Strategie 2030 u

b
UNIVERSITAT
BERN

Elemente wie das Schalenmodell zur Abgrenzung der Verantwortungen dezentraler und
zentraler ICT-Einheiten, der Grundsatz der Kundenorientierung und Agilitat bei der ICT-
Leistungserbringung, eine klare ICT-Governance sowie die Professionalisierung des Service-
und Projektmanagements.

Feld 3 — der Mensch im Zentrum der ICT

Ohne ausreichend internes oder externes, qualifiziertes und gut geflihrtes Personal sind alle
Bemuhungen um mehr Digitalisierung und Professionalisierung im ICT-Bereich umsonst.
Deshalb steht auch in der ICT der Mensch im Zentrum. Entsprechende Grundsatze sind in
Feld 3 aufgefiihrt.

Feld 4 — was sind wesentliche Rahmenbedingungen fiir ICT?

Die Grundsatze und Arbeitspakete in Feld 4 stellen wesentliche Rahmenbedingungen fiir das
operative Handeln in der ICT dar.

\

ICT in der
Forschung

Audio &

Video

~

Quelle: eigene Abbildung

Wahrend die in Abschnitt 2 definierten Grundsatze die ICT-Aktivitdten an der ganzen Universitat Bern
pragen sollten, beziehen sich die Arbeitspakete aus Abschnitt 3 in erster Linie auf die strategische
Ausrichtung der ICT-Organisationseinheiten des Zentralbereichs. Die Umsetzung der Massnahmen in
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diesen Einheiten ist dabei an gewissen Stellen aber auf die konstruktive und enge Mitarbeit
dezentraler ICT-Organisationseinheiten angewiesen bzw. setzt teilweise — z.B. in den Bereichen des
Architekturmanagements und der Informatonssicherheit — Massstabe, welche dann auch von den
dezentralen ICT-Organisationseinheiten einzuhalten sind. Umgekehrt sollen diese aber auch von einer
Professionalisierung der zentralen ICT-Organisationseinheiten profitieren, und sie sind die

dezentralen ICT-Organisationseinheiten eingeladen, die erarbeiteten Konzepte in einer fir sie
sinnvollen Skalierung zu ibernehmen.

2.3 Abgrenzung

Die ICT-Strategie konzentriert sich auf die Beschreibung der strategischen Zielsetzung und der
wesentlichen strategischen Massnahmen im Sinne der Ebenen «Strategy» und «Strategic Plans» in
der folgenden Abbildung:

Planned Strategy:
Cascading goals and continuous alignment

Strategy

Long-Term

Strategic Plans

Midterm

Operational Plans

Emergent Strategy: Short-Term
Calibration and continuous learning

Programme, Projekte,
Produkte

Strategische
EEE—
[ EEE T EL T E)

Quelle: Gartner, Strategic Planning Overview; ergdnzt durch eigene Darstellung

Sie beschreibt nicht im Detail, wie genau die strategischen Ziele erreicht werden sollen bzw. wie
genau die strategischen Massnahmen umgesetzt werden. Beispielsweise macht die ICT-Strategie
keine Vorgaben zu konkreten Technologien, Tools, Partnern oder detaillierten Prozessablaufen.
Ebenso wenig gibt die ICT-Strategie Vorgaben zur Umsetzungsplanung der strategischen
Massnahmen. In Form der pro Arbeitspaket definierten Grundsatze gibt die ICT-Strategie aber
Leitplanken zur Entwicklung der verschiedenen Bereiche vor.
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2.4 Uberpriifung und Review

Die vorliegende ICT-Strategie soll kein statisches Dokument sein, welches (iber einen Zeitraum von
mehreren Jahren unverandert umgesetzt wird, sondern mit den teilweise rasanten Entwicklungen im
Zusammenhang mit der Digitalisierung Schritt halten. Insbesondere die pro Arbeitspaket vorgeschla-
genen, konkreten strategischen Massnahmen sind standig kritisch auf ihre Zweckmassigkeit und
Wirksamkeit hin zu Uberprifen und im Laufe der Zeit — auch im Sinne des zweiten Grundsatzes
«Kundenorientierung / Agilitat» (vgl. Abschnitt 2.2) — durch weitere, auf den ersten Ergebnissen
aufbauenden Massnahmen zu erganzen.

Daher soll die ICT-Strategie einmal pro Jahr einem kritischen Review durch die Steuerungsgruppe
Digitale Infrastruktur (SDIG) unterzogen werden. In den Review werden nach Bedarf auch die
Fihrungsteams der zentralen ICT-Organisationseinheiten sowie interne und externe
Fachexpert*innen einbezogen. Sofern durch den Review die Struktur oder die Zielsetzungen der
Arbeitspakete wesentlich verandert werden, ist die ICT-Strategie erneut der Universitatsleitung zur
Freigabe vorzulegen.
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3 Grundsatze

3.1 Schalenmodell

—— - Digitalisierungsstrategie, HF 12 (ICT-Organisationseinheiten digital

< transformieren)

Die ICT der Universitat Bern wird nach dem Schalenmodell (vgl. folgende Abbildung) organisiert:

Spezifisch

Adaptiv

Generisch

Zentral

Situativ

Fakultaten &
Zentren

Quelle: eigene Darstellung

Die Verantwortung fiir (fach-)spezifische ICT-Losungen ist demgemass dezentral in den Fakultaten &
Zentren angesiedelt. Umgekehrt werden generische ICT-Lésungen, fiir welche Uni-weit oder
zumindest in mehreren Organisationseinheiten ein weitgehend gleicher Bedarf vorhanden ist, zentral,
d.h. unter Ausnutzung von Synergien und an einer logisch zentralen Stelle (nicht zwingend im
Zentralbereich und unter Umstanden auch im Outsourcing oder in der Cloud), erstellt und betrieben.

yokok

3.2 Kundenorientierung und Agilitat

N\, ! 7/
—— - Digitalisierungsstrategie, HF 12 (ICT-Organisationseinheiten digital

< transformieren)

Die ICT-Organisationseinheiten der Universitat Bern berlcksichtigen in ihrer Leistungserbringung
agile Leitsatze und Prinzipien (z.B. ein iteratives Vorgehen mit expliziten Feedbackmaoglichkeiten fiir
die Kunden) und wenden, wo nétig und sinnvoll, agile Frameworks (z.B. Scrum, Kanban) an. Unter
Agilitat wird dabei nicht ein unorganisiertes, unkoordiniertes, chaotisches Vorgehen verstanden,
sondern ein strukturierter, kundenorientierter Prozess, der sicherstellt, dass ICT-Lésungen
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gemeinsam mit und fiir die (internen) Kunden erstellt werden und auf Anderungen in den
Anforderungen flexibel, in nitzlicher Frist und inhaltlich angemessen reagiert werden kann.

3.3 Ressourcierung

\ ! 7
—— - Digitalisierungsstrategie, HF 12 (ICT-Organisationseinheiten digital

< transformieren)

Die ICT-Organisationseinheiten der Universitat Bern streben an, der stetigen Beschleunigung der
digitalen Transformation durch eine Erhéhung der personellen Kapazitat der (internen und externen)
ICT-Ressourcen gerecht zu werden. Konkret miissen ausreichend Ressourcen in Form von
Sachmitteln und Personal bereitgestellt werden, damit Nachfragen nach neuen ICT-Infrastrukturen
sowie deren zunehmende und reibungslose Vernetzung befriedigt werden kénnen.

Grundsatze bzgl. der Entscheidung «make-or-buy» werden im Rahmen des Arbeitspakets ICT
Sourcing und ICT Procurement (Abschnitt 3.6) behandelt.

3.4 Fast Follower

-\/- - Digitalisierungsstrategie, HF 11 (Digitalisierungsbedarf passgenau

< befriedigen)

Die ICT-Organisationseinheiten der Universitat Bern streben mit Blick auf das Management von
Innovation eine Positionierung als «Fast Follower» an, d.h. eine Positionierung im Bereich der friihen
Mehrheit. Sie setzen auf «proven technology», um ihre Zielgruppen mit hoher Verfugbarkeit und
Qualitat unterstitzen zu kénnen, und vermeiden so auf der einen Seite das Risiko von
Fehlinvestitionen. Auf der anderen Seite sind Rollout-Kampagnen neuer Technologien so zu planen,
dass auch das Reputationsrisiko des Nachziglertums vermieden wird; dabei ist die « Time-to-Market»,
d.h. die effektiv benotigte Durchlaufzeit solcher Kampagnen in einer dezentralen, komplexen
Organisation mit vielen Abhangigkeiten geeignet zu bertcksichtigen.

v/

Innovatoren FrUhe§ Frihe Spate Nachzigler

{ Adopter : Mehrheit { Mehrheit

Reputationsrisiko

Quelle: Everett M. Rogers: Diffusion of innovations; ergénzt durch eigene Darstellung

Seite 12/35



Bern, 16.06.2023 b

ICT-Strategie 2030 u

b
UNIVERSITAT
BERN

3.5 Personalentwicklung und -flihrung

OAGAGAS
— - Strategie 2030 der Universitdt Bern, Funktionale Strategie m

< «Personalentwicklung»

Die ICT-Organisationseinheiten der Universitat Bern unterstiitzen lebenslanges Lernen und férdern
die zielgerichtete, fachliche Weiterentwicklung ihrer Mitarbeitenden. Die Weiterentwicklung tragt dazu
bei, dass die ICT-Organisationseinheiten Gber die Kompetenzen verfigen, um den Herausforderungen
von morgen gewachsen zu sein (z.B. als Service Manager anstatt als Produzent von Commodities),
und orientiert sich, wo immer maoglich, an einheitlichen Frameworks (z.B. HERMES, ITIL, TOGAF, ...).
Die ICT-Organisationseinheiten der Universitat Bern bekennen sich explizit zur Ausbildung von
Lernenden und Praktikant*innen.

Sie sorgen flr klare Verantwortlichkeiten und gewahren ihren Mitarbeitenden Freirdume, ihre Arbeit
eigenstandig zu organisieren und Entscheide selbst auf der Basis ihres Fachwissens zu treffen.
Fehler diirfen passieren, werden zeitnah korrigiert und als Chance fiir (kontinuierliche) Verbesserung
und Weiterbildung gesehen. Die ICT-Organisationseinheiten férdern die Transparenz und die direkte
Kommunikation zwischen allen Mitarbeitenden.

3.6 Steuerung durch Kennzahlen

-- - Strategie 2030 der Universitét Bern, Funktionale Strategie M
S «Qualitdtssicherung und -entwicklung»

Die ICT-Organisationseinheiten tberprufen die Verfugbarkeit, Qualitat und Nachfrage nach ihren
Dienstleistungen anhand messbarer Kriterien. Sie entwickeln ihre Dienstleistungen unter
Bericksichtigung der gemessenen Kennzahlen weiter. Mittels des Einsatzes eines Objectives and
Key Results (OKR) Frameworks werden gesetzte Ziele regelmassig gepriift und deren Fortschritt und
Erfolg anhand messbarer Resultate bewertet.

3.7 Glelchstellung und Chancengleichheit

— - Strategie 2030 der Universitét Bern, Funktionale Strategie «Gleichstellung 'R'I‘

“=" und Chancengleichheit»
Die ICT-Organisationseinheiten der Universitat Bern setzen die Grundsatze der Inklusion und der
Chancengleichheit um. Dies betrifft zum einen die Zusammensetzung des ICT-Personals. Zum
anderen kommen diese Grundsatze auch in der Entwicklung und im Betrieb von ICT-Lésungen zur
Anwendung (z.B. digitale Barrierefreiheit in der Anwendungsentwicklung).
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3.8 Nachhaltigkeit
\ ! 7/
—— - Strategie 2030 der Universitdt Bern, Funktionale Strategie «Nachhaltige i
=" Entwicklung»

Bei der Weiterentwicklung und beim Betrieb der ICT der Universitat Bern werden die Anforderungen
einer nachhaltigen Entwicklung bertcksichtigt. Insbesondere unterstiitzen die ICT-Organisations-
einheiten das Ziel der Klimaneutralitat der Universitat Bern (Green IT).

3.9 Zweisprachigkeit

-- - Strategie 2030 der Universitédt Bern, Funktionale Strategie '-
"< «Internationalisierung»

Die ICT-Organisationseinheiten der Universitat Bern kommunizieren grundsatzlich und den jeweiligen
Zielgruppen entsprechend auf Deutsch und Englisch, um dem internationalen Charakter des
Wissenschaftsbetriebs gerecht zu werden. Dies gilt in gemeinsamen Sitzungen wie auch fir die
geschriebene Kommunikation (Weisungen und Richtlinien, Dokumentationen, Hinweise zu neuen
Angeboten, Newsletter, Changes und Stérungen etc.).
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4 Arbeitspakete

Im Folgenden werden die 8 Arbeitspakete der ICT-Strategie beschrieben. Dabei wird jeweils zunachst
kurz die Ausgangslage beschrieben. Anschliessend werden je Arbeitspaket die strategischen Ziele
und die daraus abgeleiteten strategischen Massnahmen sowie bei deren Umsetzung einzuhaltende
Grundsatze/Leitplanken dargestellt.

ICT-
Governance

Enterprise
Architektur
Mgmt.
ICT in der

Lehre / Fokus
Audio & Video

ICT in der ICT-

Forschung Strategie

Projekt- Service-
Management Management

Quelle: eigene Darstellung
4.1 ICT Governance

. - Digitalisierungsstrategie, HF 11 (Digitalisierungsbedarf passgenau befriedigen) sowie HF 12
A (ICT-Organisationseinheiten digital transformieren)

4.1.1 Ausgangslage

An der Universitat Bern fehlt zum einen ein strukturiertes Demand Management (Organisation,
Prozess, Auftrag, Rollen) fur digitalen Bedarf. Wahrend «Requirements» bzgl. des Ausbaus
bestehender Ldsungen in vielen Fallen noch recht systematisch erfasst und zeitnah bearbeitet
werden, gelangen «Demands», d.h. Nachfragen nach grundsatzlich neuen digitalen Angeboten, wenn
Uberhaupt, nur auf ad hoc-Wegen zur IT. Ebenso werden Demands nicht systematisch und nach klar
nachvollziehbaren Kriterien priorisiert. In der Konsequenz werden Demands der Anwender*innen oft
nicht oder nur zufallig befriedigt.

Zum anderen existiert zurzeit kein zeitgemasses |ICT-Portfolio Management, einerseits weil ein
einheitliches Portfolio aller strategisch relevanten ICT-Projektideen, -Projekte und -Services nicht
existiert, andererseits aber auch, weil Antrage flr ICT-Projekte heute direkt und ohne klar definierte
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Change Advisory Boards zur Vorprifung an die Universitatsleitung zur Genehmigung eingereicht
werden. Eine Mitberichterstattung durch den CIO und den CDO werden zurzeit aufgebaut, zwei
Gremien (DigiK und SDiG) nehmen als beratende Gremien ihre Arbeit auf. Doch existieren noch
einige Licken. Ein Portfoliomanagement-Prozess ist nicht existent. Auch fehlt ein regelmassiges
Berichtswesen und ein Evaluationsprozess, der Projekte und Vorhaben nach deren Genehmigung auf
Zielerreichung priift.

Dies entspricht nicht mehr den zeitgemassen Good Practices flir ICT-Service Management einer solch
komplexen Organisation wie der Universitat Bern. Konkret ergeben sich daraus folgende Schwachen:

e Antrage werden nicht hinreichend und gentigend objektiviert auf Kosten-/Nutzenaspekte
geprift, bevor sie freigegeben werden.

o Es werden zu viele Projekte gleichzeitig gestartet und abgewickelt.

e Aufgrund unklarer Zustandigkeiten und Entscheidungswege dauern Prozesse sehr lange,
Projekte werden dadurch stark verzdgert.

e Services werden eher dezentral aufgebaut und angeboten, was zu Redundanzen fiihrt und
Mittel bindet, die besser fir Kernaufgaben der Universitat (Forschung und Lehre) eingesetzt
werden konnten.

o Es fehlt den Antragstellern Transparenz, wie die zentralen ICT-Organisationseinheiten nach
Genehmigung die Arbeiten ausfihren.

e Es fehlen der Universitatsleitung die Rickmeldungen aus den Projekten bzgl. Erfolg und
Misserfolg bzw. der Zielerreichung.

e Esfehlt eine Ubersicht lber alle strategisch relevanten ICT-Services.

¢ Ohne die oben beschriebenen Informationen kdnnen weder die Universitatsleitung noch die
ICT-Verantwortlichen definieren, was der tatsachliche («passgenaue») Digitalisierungsbedarf
aus Sicht Gesamtuniversitat ist.

4.1.2 Zielbild

Eine zentrale ICT-Governance steuert alle Aspekte der ICT-Serviceleistung und hat dabei die
Zufriedenheit der Anwender*innen im Fokus. Zu berlcksichtigende Aspekte sind: Ressourcen,
Service-Portfolio, (Weiter)entwicklung von PaaS/Saa$S, Support-Dienstleistungen, ICT-Praktiken, ICT-
Projektleitung etc. Dabei steht zu jeder Zeit der Bedarf der Anwender im Vordergrund. Durch
antizipative Mehrjahresplanung und der Anwendung geeigneter Service Management-Praktiken wie
Capacity Management etc. ist zu jederzeit sichergestellt, dass die ICT-Organisationseinheiten mit
genugend Finanz- und Personalmitteln ausgestattet sind, um Anforderungen in natzlicher Frist in
Angebote umsetzen zu kdnnen.

Zentrales Steuerungsmittel hierflr ist neben geeigneten Gremien- und Prozessen ein verlassliches,
einheitliches, standig aktualisiertes und mdglichst vollstandiges Unternehmensportfolio aller
strategisch relevanten ICT-Dienste des Zentralbereichs und derjenigen der Fakultaten und
Kompetenzzentren inkl. geplanter/laufender Projekte. Dieses ist auch Grundlage fiir ein proaktives
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Management des Portfolios, welches nicht nur reaktiv auf Basis gedusserter Demands
weiterentwickelt wird.

Voraussetzung fur das effektive und effiziente Funktionieren des strategischen Demand und Portfolio
Managements ist die richtige «Flughdhe», auf welcher die Diskussionen erfolgen. Diese darf
einerseits nicht zu hoch sein, damit Entscheide Substanz haben und auf die nétige Fachexpertise
einbeziehen (= Effektivitat). Andererseits darf sie auch nicht zu tief sein, damit auch nur strategisch
tatsachlich relevante Demands den Prozess durchlaufen und Entscheide in nitzlicher Frist fallen
kénnen (= Effizienz).

Z1.1 Es existiert ein zentrales Demand Management. Nachfragen nach neuen oder
Demand Manage- geanderten Services (Demands) werden an einer den Anwender*innen be-
ment kannten, zentralen Stelle (Single Point of Entry) eingegeben — u.U. Gber einen

gestuften Prozess, der die Komplexitat der Organisation der Universitat Bern
bertcksichtigt. In den Demand-Management-Prozess werden alle ICT-Organi-
sationseinheiten des Zentralbereichs und auf Wunsch der Fakultaten einbezo-
gen. Ein Tool zum Demand Management wird aktiv bewirtschaftet und gilt als
“Single Source Of Truth”, in welchem stets ein aktueller Uberblick iber De-
mands besteht, unabhangig davon, tber welchen Kanal diese identifiziert wur-

den.
Z21.2 Es existiert ein strategisches ICT-Portfolio auf Ebene Gesamtuniversitat, wel-
Strategisches ICT- ches alle relevanten ICT-Projektideen (Demands), -Projekte und -Services
Portfolio enthalt. Relevant bedeutet in diesem Zusammenhang, dass das ICT-Portfolio

nur Elemente enthalt, welche auf Ebene Gesamtuniversitat von Interesse sind
(eine konkrete Definition ist zu erarbeiten). Dies betrifft nicht nur die ID, son-
dern alle zentralen (und u.U. auch dezentralen) ICT-Organisationseinheiten.

Z21.3 Es besteht ein Prozess zum Management des strategischen ICT-Portfolios.

Strategisches ICT- Insbesondere managet ein ICT-Steering Board auf Ebene Gesamtuniversitat

Portfoliomanagement | das strategische ICT-Portfolio. Es beurteilt Demands (= potenzielle Anpassun-
gen des Portfolios) und gibt eine Empfehlung beziglich deren Priorisierung
basierend auf Nutzen, Kosten/Aufwand und Risiken der Demands ab.

4.1.3 Grundsitze

G1.1 Im Sinne des ,Business Alignments*® ist es essenziell, dass fiir Vorhaben einer

Business Analyse | gewissen Relevanz mittels einer Business Analyse einerseits klar und ver-
standlich die Geschaftsanforderungen und Ziele des Vorhabens definiert wer-
den, andererseits die Vorhaben aber auch objektiviert auf Mehrwert fiir den
Bedarfstragenden resp. fir die Universitat geprift werden

G1.2 Neu aufzubauende ICT-Portfoliomanagement-Prozesse basieren auf den im
Konsistenz Portfoli- | Aufbau befindlichen Prozessen des VD-Projekt- und Portfoliomanagements.
omanagement
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Das Portfolio enthalt alle relevanten ICT-Projektideen, -Projekte und -Services
und ist standig aktuell

Der Mehrwert der ICT-Governance muss auf allen Stufen gut aufgezeigt und
kommuniziert werden. Insbesondere ist dabei die Angst vor Autoritats/-Kon-
trollverlust zu berticksichtigen, z.B. durch ein stufenweises Vorgehen, Pilo-
tumsetzungen, etc., und die positiven Aspekte der neuen Prozesse, z.B. Ent-
lastung der dezentralen ICT-Organisationseinheiten durch Vermeidung von
Redundanz, sind hervorzuheben.

4.1.4 Strategische Massnahmen

e e

M1.1
Aufbau Demand
Management

M1.2

Aufbau strategi-
sches Portfolioma-
nagement

M1.3
Aufbau operative
Portfolios

M1.4
Tool fiir Portfolio-
management

Die Fachstelle Digitalisierung forciert den Aufbau des Demand Manage-
ments, welcher dem Portfolio Management zuarbeitet und eng mit die-
sem gekoppelt ist. Der Demand-Management-Prozess wird durch die UL
genehmigt und aktiviert.

1 | Zur Unterstlitzung der Arbeit der neuen Gremien (DigiK und SDIG) wird
ein Prozess zum Management des strategischen ICT-Portfolios auf
Ebene Gesamtuniversitat aufgebaut.

2 | Pro ICT-Organisationseinheit soll, sofern sinnvoll, ein operatives ICT-
Portfolio aufgebaut werden, welches der Steuerung und dem Uberblick
Uber die ICT-Leistungen des eigenen Bereichs dient. Dieses operative
Portfolio Gbernimmt Teile des strategischen Portfolios und erganzt diese
um ICT-Leistungen, welche fir die strategische Ebene nicht relevant
sind. Insbesondere umfasst das operative Portfolio das Service-, Projekt-
und Applikationsportfolio.

2 | Fir die effiziente Bewirtschaftung des oder der Portfolios soll ein einheit-
liches ICT-Tool beschafft werden. Optimalerweise wird das durch das
Projekt- und Portfolio-Management der VD verwendete Tool mitverwen-
det, und weitere Organisationseinheiten kénnten dies mitnutzen. Zu ver-
meiden ist, dass jede Organisationseinheit ein eigenes Tool beschaffen
und benutzen muss, oder dass das Portfoliomanagement mit einer Ta-
bellenkalkulationsapplikation durchgefiihrt wird.

4.2 Enterprise Architecture Management

-- - Digitalisierungsstrategie, HF 11 (Digitalisierungsbedarf passgenau befriedigen)

4.2.1 Ausgangslage

Die bestehende Architekturdokumentation zu Applikationen und Schnittstellen ist statisch, wenig
vernetzt und nur auf den Zentralbereich und dort besonders auf die Informatikdienste ausgerichtet.
Auf Stufe der Fakultaten wird keine Architekturdokumentation gepflegt, somit ist die
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Architekturlandschaft in ihrer Gesamtheit intransparent. Die Architekturdokumentation wird nur einmal
pro Jahr geprift und Gberarbeitet. Dadurch ist der Realitatsabgleich nicht gegeben und der Zustand
der Dokumentation jeweils unklar. Die Architekturdokumentation ist nicht mit anderen Management-
Systemen wie Configuration Management Database (CMDB) verknlipft und kann daher nicht als
zentrales Repository bei Architekturentscheidungen dienen.

Die Geschiftsprozesse sind lickenhaft dokumentiert, und eine hierarchische Gliederung in
Hauptprozess, Teilprozess oder Arbeitsanweisung existiert nicht. Zusatzlich unterscheidet sich der
Reifegrad der dokumentierten Prozesse, und die Standards der Notation werden nicht einheitlich
angewandt. Das verbreitete Fehlen der Zuordnung von Stakeholdern zu Geschéaftsprozessen fiihrt zu
Unkenntnis von Ansprechpartnern bei Applikationen und deren Integration und damit zu
Verzégerungen bei der Fehlerbehebung oder bei Anpassungen. Das Wissen uber die
Architekturdokumentation sowie deren Verwendung ist zu wenig verbreitet, und es existieren keine
einheitlich beschriebenen Prozesse fiir die Mitgestaltung oder die Konsultierung der
Architekturdokumentation. Diese Umstande behindern die Planung von Anderungen an der
Ubergreifenden Architektur. Bei der Implementierung neuer Geschaftsprozesse wird die Prifung der
Eignung bestehender Applikationen fur deren Implementierung in hohem Masse erschwert. Gleiches
gilt fir die Planung der Einfihrung und Integration neuer Lésungen in die bestehende
Applikationslandschaft.

Die Erhebung der Geschaftsanforderungen erfolgt dezentral in den Fakultaten und Zentren und
findet haufig ohne Beteiligung einer zentralen Koordinationsstelle statt. Dadurch sind die Bewertung
und Beratung von Vorhaben nicht durchgangig und oft erst zu spat moglich. Somit kénnen bereits
existierende Implementierungen von Geschaftsprozessen nicht wiederverwendet werden und es kann
nicht kommuniziert werden, auf welchen Systemen ein geplantes Vorhaben aufgebaut werden kann,
und welche weniger geeignet sind. Das Fehlen von Ansprechpartnern auf der fachlichen wie der
technischen Seite erschwert die Kommunikation bei der Evaluierung von Vorhaben und die
Partizipation der Fakultaten bei der Mitgestaltung der ICT-Landschaft. Ein etablierter Prozess mit
einem Architektur-Gateway, um diese Vorhaben abzufangen und besser zu begleiten, existiert nicht.
Als Folge kommt es zu kurzfristig einzuplanenden Aufgaben in den Teams, welche in ad-hoc
Projekten resultieren und geplante Aktivitaten stoéren.

Aufgrund des Fehlens von Prozessen und Standards im Enterprise Architecture Management
kann den Stakeholdern nicht aufgezeigt werden, welche Faktoren fur einen Entscheid relevant sind
oder weshalb bei einem Vorhaben Ausnahmen nicht sinnvoll sind. Wenn flr Vorhaben aufgrund der
bendtigten Freiheiten in der Forschung Ausnahmen erlaubt werden, werden diese nicht dokumentiert,
und es wird nicht definiert, wie diesen Architekturschulden begegnet werden kann. Somit sind die
Richtlinien fur die Integration von Applikationen intransparent und unklar. Durch das Fehlen eines
Ubergreifenden EAM-Prozesses entstehen zahlreiche Inselldsungen, welche im Betrieb aufwandig zu
unterhalten sind und zwangslaufig zu Redundanzen innerhalb des Gesamtsystems fuhren. Diese
Faktoren sind mitunter ein Grund fir die wachsende Komplexitat, Fehleranfalligkeit und fir nicht
gemanagte Abhangigkeiten des Gesamtsystems.

Seite 19/35



Bern, 16.06.2023 b

ICT-Strategie 2030 u

b
UNIVERSITAT
BERN

4.2.2 Zielbild

Enterprise Architecture Management hat die Beziehungen zwischen den Geschaftsprozessen und den
IT-Systemen eines Unternehmens zum Inhalt. Das Ziel des Enterprise Architecture Managements an
der Universitat Bern ist es, eine ganzheitliche Behandlung der Unternehmenslandschaft zu
ermdglichen, in der alle Geschaftskomponenten mitsamt ihren Abhangigkeiten bertcksichtigt werden.
Dabei bietet es eine strukturierte Sammlung von Planen fiir die Gestaltung der IT-Landschaft mit
verschiedenen Sichten auf unterschiedliche Aspekte der Architektur, welche auf die Geschéaftsfelder
Lehre, Forschung und Administration ausgerichtet sind.

Die IT dient dabei als Enabler fiir Digitalisierungsvorhaben. Dabei beschreibt das Enterprise
Architecture Management die kritischen Zusammenhange, nimmt eine zentrale und vermitteinde Rolle
zwischen dem Business und der IT ein und dient als zentrale Anlaufstelle fir Umsetzungsfragen bei
Projekten.

221 Das Enterprise Architecture Management beschreibt anhand eines etablierten
Standards und Frameworks Best Practices und definiert Standards und Richtlinien, welche in
Richtlinien den anderen IT-Managementdisziplinen eingesetzt oder gefordert werden.

Die Standards und Richtlinien werden durch interne Audits tUberprift, freigege-
ben und bis Ende 2025 implementiert. Die Einhaltung der Standards und Richt-
linien wird vom EA-Board kontrolliert.

22.2 Die Architekturdokumentation umfasst Geschaftsprozesse mit ihren Abhan-
Architekturdoku- gigkeiten zu universitatsweiten, zentralen und dezentralen Informationssyste-
mentation men und gibt Aufschluss Uber die kritischen Systeme.

Die Grundlage der Dokumentation bildet eine gemeinsame definierte, universi-
tatsweite Sprache, welche die Diskussion zwischen Fachbereichen und IT-Or-
ganisationen erlaubt.

Der Ist-Zustand der Enterprise Architektur (EA) ist bis Ende 2024 dokumentiert
und umfasst den Zentralbereich sowie erste Fakultaten.

Z2.3 Die Architekturentscheidungen basieren auf definierten Grundlagen, decken

Transparenz sich mit der Architekturvision und werden transparent getroffen. Die Stakehol-
der werden in den Entscheidungsprozess einbezogen, insbesondere wird der
Austausch zwischen dem Zentralbereich und den Fakultaten geférdert.

Die Ansprechpersonen in den Fakultaten sind in die Prozesse integriert (On-
boarding abgeschlossen) und die Implementierung der Entscheidungsprozesse
erfolgt schrittweise bis Ende 2025.

Z2.4 Die Pflege der Architektur erfolgt nicht nur reaktivim Rahmen von Projekten,
Continual Improve- | sondem wird aktiv gesteuert. Sie wird kontinuierlich und gesamthaft angepasst
ment
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und verbessert. Die Dokumentation der Ausnahmen wird in definierten Abstan-
den vom EA-Board bewertet und fliesst in die stetigen Weiterentwicklungs- und
Verbesserungsprozesse ein.

Die Implementierung der Continual-Improvement-Prozesse erfolgt schrittweise
bis Ende 2025.

4.2.3 Grundsitze

G2.1 Die Freiheit von Forschung und Lehre wird bericksichtigt und der strukturelle Rah-
Politischer Rah- | men fir Ausnahmen sichergestellt.
men Die Einbettung sowohl in existierende als auch neu zu schaffende féderale Struktu-

ren soll die Partizipation aller IT-Organisationen am Enterprise Architecture Manage-
ment ermdglichen und fordern.

Es wird ein Harmonisierungsansatz verfolgt, in dem geteilte Daten medienbruchfrei
in den Geschaftsprozessen integriert sind und etablierte Systeme «wiederverwen-
det» werden.

G2.2 Als Grundlage fir den Aufbau des Enterprise Architecture Management und den da-

EA-Framework | zugehorenden Prozessen wird TOGAF (The Open Group Architecture Framework) —
der de facto Standard fiir Enterprise Architecture Management — eingesetzt. Die Mo-
dellierungssprache ArchiMate — als Erganzung zu TOGAF entwickelt — wird fir die
Modellierung eingesetzt.

G2.3 Das Enterprise Architecture Management wird in kleinen Einfiihrungsstufen, mit fri-
Vorgehensmo- | hem Stakeholder-Nutzen aufgebaut. Somit wird sichergestellt, dass das Aufwand-
dell Nutzen-Verhaltnis auf einem guten Niveau ist und sich die Beratung nahe an den

Bedurfnissen der Stakeholder ausrichtet.

G24 Beim Aufbau der Enterprise Architecture Management Prozesse werden die Interak-
Interaktions- tionspunkte zu anderen IT-Managementdisziplinen geprift. In Zusammenarbeit mit
punkte mit IT- | den entsprechenden Stakeholdern werden die gegenseitigen Anforderungen be-
Management- sprochen und Lésungswege modelliert.

disziplinen

4.2.4 Strategische Massnahmen

M2.1 Interaktionspunkte zu anderen IT-Managementdisziplinen, wie Service-, Projekt-
Interakti- und Security-Management, sollen in Absprache mit den entsprechenden Stakehol-
onspunkte dern definiert werden. Aus Basis der Interaktionspunkte sollen die gegenseitigen
definieren Anforderungen besprochen und Schnittstellenprozesse konzipiert werden.
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M2.2 Aufgaben, Kompetenzen und Verantwortung des Enterprise Architecture Boards

Organisa- definieren und diese universitatsweit kommunizieren. Konzeption der Rollen inner-

tion / AKV halb des Enterprise Architecture Boards inklusive Rollen- und Aufgabenbeschrieb.

M2.3 Implementierung eines Enterprise Architecture Boards als organisationsubergrei-

Gremien fendes, multidisziplinares Architecture Review und Planning Board und Auswahl
sowie Onboarding der Teilnehmenden. Schaffung der Strukturen fir die Partizipa-
tion von Fakultaten und Instituten sowie projektspezifischen Mitgliedemn.

M2.4 Anforderungsanalyse fiir die benétigten Arbeitsinstrumente im ICT-Bereich, nach

Arbeitsin- den allgemein gultigen Standards, fur die Erreichung des Zielbilds durchfiihren

strumente (Tools fiir die Architekturdokumentation, das Task Management sowie die tUbergrei-
fende Kommunikation und Information der Standards und Richtlinien).

M2.5 Grobe Konzeption der Architekturvision und Festhalten der kurz-, mittel- und lang-

Architektur- fristigen Ziele der Architektur.

vision for-

mulieren

M2.6 Einfiihrung von Prozessen fiir die Erfassung, Uberarbeitung und Weiterentwicklung

Prozesse der EA.

M2.7 Bedarfsorientierte Schulung der zentralen und dezentralen ICT-Mitarbeitenden zu

Schulung/ Grundlagen, Prinzipien und Nutzen des EAM.

Verstandnis

4.3 Informationssicherheit

\, ! 7
—— - Digitalisierungsstrategie, HF 13 (Sicherheitsbezogenen Herausforderungen begegnen)

4.3.1 Ausgangslage

Die Uni ist grundsatzlich dezentral organisiert, und Autonomie wird grossgeschrieben. Dies trifft auch
auf die Informationssicherheit in der Uni zu. Das Thema Informationssicherheit wird heute nicht
systematisch bearbeitet und gefiihrt. Die Stelle des CISO wurde im Juni 2022 besetzt. Die Gruppe
Network & Security (NETSEC) der Informatikdienste war bisher Anlaufstelle fur jegliche Art von
Sicherheitsanfragen. NETSEC ist flir den Betrieb und die Weiterentwicklung des Uni Netzwerks und
deren Sicherheitskomponenten zustandig. Akute Security Anfragen werden vom Cyber Security
Incident Response Team (CSIRT) wahrgenommen. Das CSIRT ist Teil von NETSEC und wird bei

Bedarf aktiviert.

Informationssicherheits- und Datenschutz-Konzepte (ISDS-Konzepte), werden auf Anfrage vom Stab
der Informatikdienste zu Handen der Kantonalen Datenschutzaufsicht erstellt. Es gibt jedoch keine
systematischen Prozesse, die sicherstellen, dass die Informationssicherheit in den Informatikdiensten
und der gesamten Uni wahrgenommen wird.

Ausserhalb der Informatikdienste sind die IT-Verantwortlichen die Stelle, die sich am meisten mit
Sicherheitsfragen beschaftigt. Spezifische Stellen, die sich offiziell mit Sicherheit beschaftigen, gibt es
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nicht. Es ist abhangig von den jeweiligen Instituten und Fakultaten, ob und wie detailliert sich die IT-
Verantwortlichen mit Sicherheitsfragen beschaftigen.

Fazit:

Eine unweite Sicherheitsorganisation mit klaren Aufgaben, Kompetenzen und Verantwortungen (AKV)
ist nicht vorhanden. Mit der Schaffung der CISO-Stelle wurden die Voraussetzungen geschaffen, um
eine Ubergreifende Sicherheitsorganisation zu schaffen.

Es fehlt eine verbindliche, flir die gesamte Uni gultige Informationssicherheits-Governance inklusive
Vorgaben und Prozessen.

Aufgrund der fehlenden organisatorischen Strukturen ist eine systematische Identifizierung und
Behandlung von Informationssicherheitsrisiken nicht méglich. Technische und organisatorische
Schwachstellen werden nicht erkannt und kénnen zu Cyber-Attacken an der Uni Bern fihren, auf die
man dann zu wenig vorbereitet ist.

4.3.2 Zielbild

Die Uni Bern hat ein Bewusstsein fiir die Handhabung von Informationssicherheitsrisiken in Bezug auf
Systeme, Mensch, Vermdgenswerte, Daten und Fahigkeiten entwickelt. Es werden geeignete
organisatorische und technische Schutzmassnahmen angewandt, um den Aufbau und den Betrieb der
kritischen Dienste der Uni zu gewahrleisten. Zudem sind wir als Organisation fahig,
Cybersecurityereignisse frihzeitig zu erkennen, in angemessener Zeit darauf zu reagieren und bei
einem Ausfall von Diensten, diese in der vordefinierten Zeit wiederherzustellen.

Z3.1 Die Informationssicherheit fiir Lehre, Forschung, Administration und

Informationssicherheit 1 | Dienstleistungsinstitute wird bedarfsgerecht, risikoorientiert und systema-
tisch sichergestellt und somit die Widerstandsfahigkeit gegentiber Cyber-
Attacken erhoht

Z3.2 Informationssicherheit in der Uni Bern wird in einer Weise aktiv gelebt, die

Informationssicherheit 2 | nicht als behindernd empfunden wird

Z3.3 Daten und Informationen stehen ausschliesslich Berechtigten, in der zulas-
Vertraulichkeit sigen Weise, zur Verfligung

Z23.4 Daten und Informationen, die die Uni zur Erflllung ihrer Aufgaben bendtigt,
Verfiigbarkeit stehen im dafir vorgesehenen Zeitraum zur Verfligung

Z3.5 Daten und Informationen sind vollstandig, aktuell und werden in der gefor-

Integritat derten Qualitat verarbeitet und tGbermittelt

4.3.3 Grundsatze
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Sicherheit ist kein Selbstzweck. Die Umsetzung von Massnahmen und Initiati-
ven zur Erreichung der Sicherheitsziele, erfolgt risikobasiert, verhaltnismassig
und unter Abwagung von Kosten und Nutzen.

Die Uni Bemn nutzt anerkannte Standards zur Umsetzung der Cybersecurity/
Informationssicherheit z.B. ISO 27001/NIST.

Sicherheit und Personlichkeitsschutz ist Grundbestandteil unseres taglichen
Handelns und wird in Geschaftsablaufe integriert und bei Projekten von An-
fang an bericksichtigt.

Jeder ist in seinem Verantwortungsbereich fir die Umsetzung der Sicherheit
verantwortlich und ergreift auch die notwendigen Massnahmen.

Fur alle zu schiitzenden Informationen, ICT-Systeme und Geschaftsprozesse
(Schutzobjekte) ist eine verantwortliche Person definiert und befahigt (je nach-
dem im Zentralbereich oder in einer dezentralen Einheit). Der Eigner definiert
das Schutzniveau (Verfugbarkeit, Integritét, Vertraulichkeit) und ist fir die Ein-
haltung von Schutzmassnahmen verantwortlich.

4.3.4 Strategische Massnahmen

[

M3.1
Organisation / AKV

M3.2
Vorgaben

M3.3
Sensibilisierung

M3.4
Asset Management

M3.5
Vulnerability Ma-
nagement

M3.6
Cyber Defense

Aufbauen und etablieren einer uniweiten Sicherheitsorganisation inkl.
Governance mit dem Zweck die Informationssicherheit in der gesamten
Uni zu etablieren und den Austausch zu fordern, Informationssicherheits-
Risiken zu erkennen und zu steuern.

Erstellen und Erlassen von uniweiten Vorgaben zur Informationssicherheit
(Mindeststandard)

Aufbau und Etablieren von uniweiten Security Awareness Massnahmen

2 | Aufbau eines zentralen Inventarmanagement (technisch und organisato-

risch) in dem die wesentlichen ICT-Objekte, iber den gesamten Life Cycle
inklusive Verantwortlichkeiten und Kiritikalitat, abgebildet sind.

2 | Aufbau von technischen und organisatorischen Strukturen fiir dem Betrieb

eines Schwachstellenmanagement, um Softwareschwachstellen der kriti-
schen ICT-Systeme zeitnah zu erkennen und zu beheben.

2 | Aufbau von technischen und organisatorischen Strukturen fiir dem Betrieb

eines Security Operation Centers (SOC) mit dem Ziel Cyber-Attacken frih-
zeitig zu erkennen und abzuwehren.

4.4 ICT Service Management

\, ! 7
—— - Digitalisierungsstrategie, HF 14 (Projekt- und ICT-Servicemanagement optimieren)
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4.4.1 Ausgangslage

In der taglichen Arbeit und in Projekten wie der Einfiihrung von ServiceNow zeigt sich, dass in den
Informatikdiensten zwar kundenorientiert gearbeitet wird, dass aber kein einheitliches Verstidndnis
betreffend die angebotenen Services und deren Umfang und der Bedeutung von ITSM besteht. So
wird bspw. der Begriff “Incident” einmal als “es funktioniert aus Sicht des Kunden etwas nicht” und ein
anderes Mal als “die ganze Serverumgebung lauft nicht” interpretiert. Unterschiedliche
Interpretationen von ITSM Begriffen finden sich auch beim Change- und Problemmanagement und
fuhren auch intern zu Unsicherheiten und Verwirrung. Grundsatzlich herrscht ein eher enges
Verstandnis von Servicemanagement mit Fokus auf Incidentmanagement und Requestfulfillment.
Zahlreiche weitere Praktiken des Servicemanagements sind in den ICT-Organisationseinheiten heute
nicht definiert, so dass viele Aufgaben nicht mit genligend Effizienz und Effektivitat ausgefihrt
werden. Die gesamten ID setzen zwar dasselbe ITSM Tool (ServiceNow) ein, die Nutzung beschrankt
sich zurzeit aber auf die Behandlung von Anfragen und Incidents. Die Art und Weise wie damit
gearbeitet wird, entspricht weitgehend noch der Arbeitsweise mit dem Vorgangertool, welches ein
reines Ticket-System war.

Inkonsistenzen finden sich auch im Servicekatalog. Je nach Quelle finden sich unterschiedliche
Benennungen der angebotenen Dienstleistungen, und die Anzahl der aufgefiihrten Services ist
unterschiedlich. Ebenso ist nicht geregelt wie neue Services entstehen und in den Katalog kommen
oder wie Services ausser Betrieb genommen werden.

Die bestehenden publizierten Prozesse (www.prozesse.unibe.ch) umfassen nur wenige ITSM
Prozesse. Dafiir findet man dort auch Arbeitsanweisungen und weitere Abldufe. Die dokumentierten
Prozesse entstanden hauptsachlich aufgrund von QS-Anforderungen oder festgestellten Licken in
Reviews der Finanzkontrolle. In Bezug auf Service Management sind die Prozesse liickenhaft resp.
unvollstandig.

4.4.2 Zielbild
Z4.1 Die ICT-Organisationen der Universitat Bern organisieren sich nach Prinzi-

Service-Management pien des Servicemanagements und erbringen ihre Dienstleistungen fiir
Lehre, Forschung, Verwaltung und Dienstleistungsbetriebe im Rahmen von
definierten Services mit einem definierten Life-Cycle

24.2 Die ICT-Organisationen der Universitat Bern haben ein einheitliches Ver-
Service-Begriff standnis von Service und Servicemanagement.

Z4.3 Die ICT-Organisationen der Universitat Bern arbeiten nach Prozessen flr
Prozessorientierung die Serviceerbringung, welche verstandlich formuliert, lebbar und vollstandig

dokumentiert sind.
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G4.1
ITIL

G4.2
ServiceNow

Die ICT-Organisationen setzen das ITIL Framework fiir das Servicemanage-
ment ein und stellen so ein einheitliches Verstandnis sicher.

Die ICT-Organisationen nutzen ServiceNow als Tool zur Unterstltzung des
Servicemanagements.

4.4.4 Strategische Massnahmen

[

M4.1
Schulung / Ver-
standnis

M4.2
Organisation / AKV

M4.3
Servicekatalog

M4.4
ITSM-Praktiken

M4.5
Prozesse

M4.6
SOPs
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Bereitstellen von Schulungen, Dokumentationen usw. zur Forderung des
einheitlichen Verstandnisses von ITIL

Uberpriifen der bestehenden Serviceorganisation (AKVs) der zentralen
ICT-Organisationen in Bezug auf die kundenorientierte Serviceerbrin-
gung. Ggf. Definieren und Ergreifen von korrigierenden Massnahmen

Uberarbeiten des Servicekatalogs
= Vereinheitlichung der Benennung
= Vereinheitlichung der Beschreibung
= Adaquater Detaillierungsgrad der Servicebeschreibungen
= Explizite Ergdnzung um Support- und Beratungsdienstleistun-
gen, keine Beschrankung auf technische Services
= Zugang zu Services verschiedener ICT-Organisationen an einem
einheitlichen Ort (gemeinsamer Servicekatalog)
= |dentifikation von obsoleten Services
Uberfiihren der Services in ein Lifecycle-Management

ICT-Service-Management-Praktiken einfiihren, beginnend bei relevanten
ITSM-Praktiken wie z.B. Change-Management und verwandte Prakti-
ken

Uberarbeiten der bestehenden Prozesslandschaft
= Klarung von Begrifflichkeiten (Prozess/Arbeitsanweisung)
= |dentifikation der notwendigen Prozesse fiir die Serviceerbrin-
gung
= Prifung und Einordnung der bestehenden Prozesse
= Erarbeitung fehlender Prozesse
= Adaquater Detaillierungsgrad der Prozessdokumentation

Sofern die Frequenz der Service-Erbringung, dessen Komplexitat oder
Compliance-Anforderungen an den Service eine mdglichst einheitliche,
effiziente und effektive Arbeitsweise erfordern, wird diese mitttels Arbeits-
anweisungen sichergestellt.
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4.5 ICT Projektmanagement
N\, ! 7/
—— - Digitalisierungsstrategie, HF 14 (Projekt- und ICT-Servicemanagement optimieren)

4.5.1 Ausgangslage

In Bezug auf das Management von ICT Projekten ist heute zum einen der Prozess flir den Start neuer
Projekte nicht klar definiert. Es gibt keinen zentralen Eintrittspunkt fir neue Projektideen. Projekte
entstehen somit «ad-hoc» ohne Legitimation durch das Management und scheinbar ungeplant in
verschiedensten Bereichen und beeintrachtigen dann das Tagesgeschaft sowie die Abwicklung
anderer Projekte. Haufig sind wesentliche Themen wie der Projektscope, Budget oder Projekt-
verantwortung vorab nicht oder unzureichend geklart. Eine Priorisierung und Koordination der
Projekte untereinander fehlen, so dass teilweise subjektiv empfundene, hohe Prioritdten die Zuteilung
von Ressourcen steuern und diese mit Blick auf die Unterstlitzung der Strategieumsetzung nicht
optimal eingesetzt werden. Insgesamt fihrt der unklare Prozess zu einem nicht gesteuerten, zu
umfangreichen Portfolio gleichzeitig sich in Bearbeitung befindlicher Projekte mit den entsprechenden
Auswirkungen auf Zeit (Zeitiberschreitungen, langsame time-to-market), Ressourcen (Ausfalle wegen
Uberlastung oder Uberforderung) und Qualitét.

Zum anderen erfolgt auch die Abwicklung von Projekten nicht optimal. Es besteht keine einheitliche
Methodik zur Abwicklung von Projekten. Die Prozesse sind nicht fiir die agile Abwicklung von
Vorhaben ausgelegt. Rollen sind teilweise nicht klar (z.B. was machen die ID, was machen dezentrale
IT-Verantwortliche und Nutzende). Es besteht keine Ubersicht, wie stark welche Ressourcen
ausgelastet sind. Gleichzeitig besteht innerhalb der Projekte in der Regel keine Planung, welche
Ressourcen wann und in welchem Umfang benétigt werden. In der Konsequenz werden so
Ressourcen zulasten der Projektlaufzeit und/oder -Ergebnisqualitat Gberbeansprucht. Intern sind nur
wenig Ressourcen mit Projektleitungskompetenz vorhanden, so dass ein state-of-the-art
Projektmanagement mangels entsprechend qualifizierter Ressourcen und allgemein zu wenig Know-
How unmaoglich ist. Die zeitliche Planung von Projekten ist haufig gepragt von kurzfristigen,
unrealistischen Terminvorgaben auf der einen Seite (wobei die Nichteinhaltung dann mitunter in der
Praxis kein Problem darstellt und keine Konsequenzen hat, oder mihsam, unter grossem Zeitdruck
erreichte Resultate sich im Nachhinein als obsolet erweisen) und mangelnder Disziplin bei der
Einhaltung terminlicher Vorgaben. Gangige technische Standards werden teilweise von Projekten
nicht beachtet, was sich dann in betrieblichen Mehraufwanden niederschlagt.

Ein dritter Problembereich betrifft die verwendeten Arbeitsinstrumente in der Projektarbeit. Heute
bestehen keine einheitlichen Arbeitsinstrumente zur Planung und Koordination von Projekten. Fur
verschiedene Anforderungen — z.B. das Management von Projekttasks, die Phasenplanung von
Projekten sowie das Management des Projektportfolios — werden je nach individuellen Vorlieben
unterschiedlichste Tools genutzt, was eine Koordination der Projekte und deren Projekttasks
untereinander, die Durchgangigkeit der Projektplanung Uber verschiedene Ebenen und einen
zentralen Uberblick ber das Projektportfolio erschwert. Ein solcher Uberblick ist bei den ID heute in
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der Software ARIS vorhanden, wobei hier die Aktualisierung der Inhalte nur periodisch durch wenige
berechtigte Mitarbeitende erfolgt.

4.5.2 Zielbild
Z5.1 ICT-Projekte werden auf der Basis einer klaren Definition wesentlicher Para-
Operatives Projekt- meter (Scope, Zeit, Ressourcen/Skills, Budget, Risiken) nach Eingabe an ei-

portfoliomanagement | ner zentralen Stelle gestartet und durchgefiihrt. Dies erfolgt in Abstimmung
mit dem Project Management Office (PMO). Sie werden in den ICT-Gremien
vor dem Start der Projektarbeiten diskutiert, gepriift, priorisiert und freigege-
ben. Eine Ubersicht iber laufende und geplante Projekte der zentralen ICT-
Organisationen ist vorhanden.

Z5.2 ICT-Projekte werden nach einer einheitlichen Projektmethodik abgewickelt.
Projektabwicklung Dabei richtet sich der methodische Umfang nach der Projektgrosse.

4.5.3 Grundsatze

Auf Ebene der Verwaltungsdirektion (VD) der Universitat Bern wurde im Laufe des Jahres 2022 ein
Prozess fiir das Projektportfoliomanagement entwickelt, welcher auf Ebene VD identische Ziele
verfolgt, wie sie das strategische Ziel 1 in Abschnitt 3.5.2 spezifisch flir den ICT-Bereich formuliert.
Ebenso wurde auf Ebene VD entschieden, die Projektmanagementmethode HERMES 5 anzuwenden.
Da die ID Teil der VD sind, stellen diese Entscheide Grundsatze und Leitplanken fiir die Erreichung
der in Abschnitt 3.5.2 definierten Ziele dar.

G5.1 Kompatibilitat der strategischen Massnahmen in Bezug auf das Projektportfolio-
Arbeitsinstrumente | management sowie die Arbeitsinstrumente im ICT-Bereich mit den entspre-
chenden Entscheiden auf Ebene VD

G5.2 Nutzung von HERMES als Projektmanagementmethode (analog dem entspre-
HERMES chenden Entscheid auf Ebene VD)

G5.3 Der methodische Umfang richtet sich bei der Projektabwicklung nach der Pro-
Tailoring jektgrosse und -bedeutung. Zur einfachen Einordnung wird allenfalls eine Kate-

gorisierung (z.B. S, M, L) herangezogen.

G54 Ohne Demand kein Projekt! Aber nicht jeder Demand fiihrt zu einem Projekt...
Demand vs. Projekt

G5.5 Fir jedes Projekt ist der Know-How-Transfer von extemen Partnem zur Uni si-
Know-How-Transfer | chergestellt

4.5.4 Strategische Massnahmen

ssraimen i estroun
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Organisation / AKV

M5.3
Schulung / Verstand-
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M5.4
Ressourcenplanung

M5.5
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Einfiihrung vorgelagerter Prozesse auf der Basis und zur Unterstlitzung
des Prozesses fir das Projektportfoliomanagement auf Ebene VD

Klare Definition der Aufgaben, Kompetenzen, Verantwortung (AKV) in
Bezug auf Projektfreigabe, Projektabwicklung und Projektreporting

Bedarfs- und interessenorientierte Schulung der ID Mitarbeitenden in
Bezug auf HERMES mit dem Ziel, ein gemeinsames Verstandnis der
Abwicklung von Projekten zu schaffen

Konzeption und Aufbau einer Ubersicht tiber die verfiigbaren Skills und
darauf basierend einer Planung der Auslastung der verfligbaren Perso-
nalressourcen, so dass die Machbarkeit von Projekten innerhalb vorge-
gebener Zeitfenster und unter Berlicksichtigung definierter Prioritaten
beurteilt werden kann. Allenfalls auch Nutzung der Ubersicht zur Ablei-
tung von Weiterbildungsbedarfen fir die Mitarbeitenden

Evaluation von Arbeitsinstrumenten (Tools zur Projektplanung und zum
Task Management, Dateiablagen, Kommunikation, Test Management)
und Auswabhl eines Tools fiir das Projektportfolio- und Projektmanage-
ment unter Beriicksichtigung allfélliger Vorgaben des Projektportfolioma-
nagement auf Ebene VD sowie aus Massnahme M7.3. Die Arbeitsinstru-
mente sollen durchgangig und kollaborativ gestaltet sein. Einflihrung
und Schulung der ausgewahlten Arbeitsinstrumente

4.6 ICT Sourcing und ICT Procurement

-- - Digitalisierungsstrategie, HF 14 (Projekt- und ICT-Servicemanagement optimieren)

4.6.1 Ausgangslage

o Keine Strategien, Konzepte oder Vorgaben bezlglich Sourcing Entscheiden und Finanzen
vorhanden (mit Ausnahme der Vorgaben des Offentlichen Beschaffungsrechtes)

o Fehlende Skalierungsmdglichkeiten + teilweise fehlende Expertise

o Applikationen, die als Standard am Markt erhaltlich sind, werden nicht selbst entwickelt,
sondern eingekauft und in die IT-Landschaft der Uni Bern integriert. Es fehlen jedoch
Vorgaben, z.B. bzgl. Partnerschaft (nur fur die Einfihrung oder den ganzen Lifecycle),
Datenhaltung (Projektablage bei der Unibe oder beim Partner), Know-How-Transfer zu Unibe

¢ Die Beschaffung von Softwarelizenzen ist zu grossen Teilen bei der Gruppe Services &
Support (HELP) zentralisiert

e Hardwarekomponenten werden ad hoc zentral oder dezentral beschafft

4.6.2 Zielbild
26.1 Die wichtigsten Sourcing- und Procurement-Szenarien sind ausgearbeitet und
Szenarien werden genutzt (Entwicklung, Betrieb, Support). Es bestehen Leitlinien fir ICT-
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Sourcing (inkl. Leitlinien flir Cloud-Nutzung und Make-or-Buy) und IT-Procure-
ment (inkl. Anforderungen an Green IT, Sicherheit und Vertragswesen)

Sourcing/Procurement laufen fiir die ganzen ID einheitlich ab.
(2025 >50%, ab 2026 >90% der Beschaffungen)

Die ID werden von Anfang an in Sourcing-/Beschaffungsprojekte von Zentralbe-
reich und Instituten einbezogen, die Projekte befolgen den Beschaffungspro-
zess der ID.

(2024: Pilotprojekte mit 2 Instituten, 2025: Rollout, 2026: >50%)

G6.1
SWITCH

G6.2
Abhéngigkeiten

G6.3
Standards

G6.4
Basis-SaaS

G6.5
TCO

SWITCH ist als Hauptpartner fiir Dienstleistungen und Softwarelizenzen gesetzt.
Das heisst, dass, wo immer mdoglich, Dienstleistungen und Softwarelizenzen von
SWITCH bezogen werden, anstatt dass Dienstleistungen intern neu aufgebaut
oder eigene Lizenzvertrage abgeschlossen werden. Ebenso wird der Einfluss
auf SWITCH auf strategischer und operativer Ebene genutzt, damit das Portfolio
von SWITCH den Bediirfnissen der Universitat Bern entsprechend weiter ausge-
baut wird.

Abhéangigkeiten von einzelnen Partnern (Vendor Lock-In) werden méglichst ver-
mieden.

Wo immer sinnvoll, werden auf 6ffentlichen Standards basierende Produkte ein-
gesetzt.

Ubliche Basis-Saa$S (z.B. Microsoft M365) werden im Sinne des Schalenmodells
(s. Abschnitt 2.1) moglichst durch die zentralen ICT-Organisationen angeboten,
allenfalls gegen Verrechnung.

Sourcing-Entscheide werden unter Berlicksichtigung einer realistischen TCO-
Berechnung gefallt

4.6.4 Strategische Massnahmen

e e o

M6.1
Beschaffungspro-
zess

M6.2
Beschaffungsstelle
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Der Beschaffungsprozess fur ICT Sourcing (inkl. Leitlinien fir Cloud-Nut-
zung und Make-or-Buy) und IT-Procurement (inkl. Anforderungen an
Green IT, Sicherheit und Vertragswesen) sowohl innerhalb der ID als auch
fur die ganze Universitat Bern wird festgelegt. Vor dem Hintergrund eines
immer starker sich akzentuierenden Fachkraftemangels und den damit ein-
hergehenden Schwierigkeiten zur Rekrutierung internen Personals wird bei
der Leitlinie bzgl. Make-or-Buy insbesondere auch dem systematischen
Outsourcing von Commodity-Aufgaben Rechnung getragen.

1 | Es wird in Koordination mit FIN eine zentralisierte Beschaffungsstelle etab-
liert mit Planungs-, Fach- und Beratungskompetenz.
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M6.3 2 | Austausch mit SWITCH Procurement und mit Unibe vergleichbaren / fiih-
Austausch renden Organisationen (z.B. Unis Zirich, Basel, St. Gallen, FHs, Institutio-

nen im Ausland) fihren, um Schnittstellen zu definieren (SWITCH) und
«das Rad nicht neu erfinden zu missen».

M6.4 2 | Der Beschaffungsprozess definiert die Vorgaben bzgl. Green-IT und den
Green-T Umgang damit (s. Abschnitt 2.8)

M6.5 2 | Basierend auf den Vorlagen von FIN werden Dokumentenvorlagen fiir den
Vorlagen Beschaffungsprozess erstellt.

4.7 ICT in der Forschung

-- - Digitalisierungsstrategie, HF 5 (Forschung digital transformieren), HF 6 (Forschungs-

= datenprobleme ganzheitlich 16sen)

4.7.1 Ausgangslage

2003 fand der Einstieg der Informatikdienste in den HPC-Bereich und die Forschungs-IT statt. Durch
die gezielte Férderung mit Geld- und Personalmitteln, sowie der Annahme von Investitionen in den
zentralen HPC-Cluster durch Forschungsgruppen inklusive Abschliissen von Vereinbarungen, wurde
ab 2016 eine Professionalisierung in diesem Bereich erzielt und das Angebot 2019 um einen
Research-Storage zur sicheren Ablage von Forschungsdaten erganzt.

Nebst dem bestehenden IT-Angebot im Bereich der Forschung besteht jedoch ein dringender
Handlungsbedarf in der Beratung und Unterstiitzung. So fehlt eine zentrale Stelle, welche die diversen
Angebote an der Universitat Bern kennt, eine beratende Funktion einnimmt und bei der Beschaffung
von Forschungsgeldern unterstitzt.

Zu den bestehenden IT-Services wiederum gibt es wenig bis keine Schulung oder Beratung zur
Nutzung und wenn dann oft nur in deutscher Sprache. Auch ist hier die interne Leistungsverrechnung
/ Kostenbeteiligung wenig ausgebaut und erlaubt somit in vielen Fallen nicht den Abruf von Drittmitteln
zur Finanzierung von IT-Infrastruktur als Service.

Als Basis fir die nachfolgend genannten, strategischen Massnahmen, dienen die Riickmeldungen aus
dem Bereich HPC, der von Alexander Kashev durchgefiihrten «HPC Strategy Questionnaire Analysis»
und dem Vizerektorat Forschung. Ebenso flossen die Erkenntnisse aus den Workshops der
Erfolgslogik Digitalisierung und der in diesem Rahmen definierten Trends in der Forschung und der
Verfligbarkeit & Qualitat des Leistungsangebots (HW, SW, DL/Beratung) in dieses Dokument ein.

4.7.2 Zielbild

Die Forschung an der Universitat Bern wird im IT-Bereich gezielt geférdert und unterstitzt. Die in der
Digitalisierungsstrategie definierten Handlungsfelder der digitalen Transformation im Bereich der
Forschung und der damit einhergehenden, ganzheitlichen Handhabung von Forschungsdaten sind
dabei im Fokus. Die Unterstiitzung der Forschung durch entsprechende IT-Angebote beschrankt sich

Seite 31/35



Bern, 16.06.2023 b

ICT-Strategie 2030 u

b
UNIVERSITAT
BERN

aber nicht zwingend nur auf HPC- und Storage-Angebote, sondern nimmt Anliegen aller Forschenden
auf.

Die Strategie verlangt keine durchgangige Zentralisierung (. Schalenmodell, Abschnitt 2.1) , sondern
die Nutzung und Férderung des bestehenden, dezentralen Wissens mit einer organisationsibergrei-
fenden Koordination durch Kompetenz- und Beratungszentren.

Den Forschenden soll die Mdglichkeit geboten werden, zentrale Dienstleistungen, aber auch Beratung
bei der Deklaration von Forschungsgeldern und der Nutzung der Angebote im IT-Bereich zu beziehen,
damit sie sich auf lhre Hauptkompetenzen und Aufgaben konzentrieren konnen. Weiterhin soll eine
organisationstbergreifende Zusammenarbeit auch Gber die Grenze der Universitat Bern hinaus
geférdert werden.

271 Zentrale Beratungsstellen fir die Organisation, Methodik und Technologie sind
Beratungsstellen geschaffen und nehmen ihre Aufgabe wahr.
27.2 Die Moglichkeit, bei der Beantragung von Forschungsgeldern IT-Leistungen

Kostenbeteiligung geltend zu machen, ist etabliert und akzeptiert.

Z27.3 Die zentralen Beratungsstellen fir die Organisation und Technologie werden

Nutzerorientierung | von den Forschungsgruppen als zuverlassiger, kompetenter Partner wahrge-
nommen. Sie stellen den Forschenden passgenaue, finanzierbare (rdumliche
und IT-)Infrastruktur zur Verfiigung und beraten, schulen bei deren Nutzung,
sowohl in deutscher als auch englischer Sprache.

4.7.3 Grundsitze

G71 Gemass dem Schalenmodell (s. Abschnitt 2.1) ist nicht die Zentralisierung der For-
Schalenmodell | schungs-IT und deren Leitung durch eine Abteilung des Zentralbereichs das Ziel,
sondem die Klarung, was zentral sein soll was nicht.

G7.2 Die Forschenden sollen bei ihrer Arbeit geférdert und unterstiitzt werden

Support

G7.3 Koordination und Kommunikation sind ein wichtiger Teil zur erfolgreichen Umset-
Kommunikation | zung der Strategie und sollen entsprechend hoch gewichtet werden

G7.4 Der Sicherheitsaspekt bei den beschlossenen Massnahmen soll in der Projektphase
Sicherheit beriicksichtigt werden.

G7.5 Das Data Science Lab (DSL) ist fir Beratungs- und Supportdienstleistungen im Zu-
DSL vs. ID sammenhang mit der Forschungs-IT zustandig. Die Informatikdienste (ID) kimmern

sich um die Infrastruktur.
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4.7.4 Strategische Massnahmen

M7.1
Ansprechs-
stelle

M7.2
Services

M7.3
Abrechnung

M7.4
Dezentrale
Kompetenzzen-
tren

M7.5
Konsolidierung

M7.6
Mitberichte

Schaffung einer zentralen Ansprechstelle fiir Forschende, welche die Kommu-
nikation mit weiteren Stellen koordiniert, und Klarung von deren Zustandigkei-

ten in Abgrenzung zu den bestehenden ICT-Organisationseinheiten sowie zum
Demand Management Prozess (vgl. Abschnitt 4.1)

Aufbau von Service Dienstleistungen deren Kosten klar deklariert sind, um
eine Abrechnung iber den SNF und weitere Drittmittelgeber zu ermdglichen.

Aufbau einer Plattform zur Unterstlitzung der Forschenden bei der Eingabe,
Abrechnung und dem Bezug von Forschungsgeldern tber Drittmittel wie bei-
spielsweise dem SNF. Einbezug des Grants Office in den Aufbau der Platt-
form

Aufbau und Férderung von dezentralen Kompetenzzentren zur Beratung der
Forschenden und IT-Verantwortlichen sowie der Kommunikation und Koordi-
nation zwischen diesen Zentren

Konsolidierung dezentraler HPC-Infrastrukturen im Sinne der Kostenreduk-
tion, Green-IT und der Investition in eine gemeinsame Umgebung mit techni-
scher Administration durch die Informatikdienste.

Optimierung der Mitbericht Prozesse, um bei geplanten Investitionen in ei-
gene Infrastrukturen reagieren und beraten zu kdnnen

4.8 ICT in der Lehre (Audio/Video)

-2 Digitalisierungsstrategie, HF 3 (Lehre digital transformieren), HF 9 (Universitdtsangehdrige

\

= digital beféhigen), HF 10 (Hybriden Arbeitsmodus aufbauen)

4.8.1 Ausgangslage

Zur Ermdglichung des Einsatzes von ICT in der Lehre betreibt die Universitat Bern verschiedene
Plattformen (Lernmanagementsystem «ILIAS», Videoverarbeitungs- und -distributionslésung
Opencast/Tobira) und engagiert sich massgeblich bei der Weiterentwicklung und Optimierung dieser
Lésungen. Es besteht ein umfangreiches Angebot an Schulungen, Workshops, Beratungsangeboten
und Informationsmaterialien rund um diese Plattformen im Speziellen und zu E-Learning im
Allgemeinen. Zudem sind an der Universitat Bern sind Uber 40 Hérsale mit einer Podcastinfrastruktur
ausgerustet. Diese Infrastruktur und die Software Opencast/Tobira erlauben es, Vorlesungen,
Kongressbeitrage oder andere Veranstaltungen unkompliziert aufzunehmen, nachzubearbeiten, zu
publizieren und auch live zu Ubertragen.
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Die erwahnte Podcastinfrastruktur ausgenommen, zeigt sich punkto IT-Technologien und A/V
Systemlésungen, welche in den Hoérsalen, Seminarraumen und Sitzungszimmern an den
verschiedenen Standorten der Universitat Bern zum Einsatz kommen, ein sehr heterogenes Bild. Die
IT-Mittel und deren Nutzung der Fakultaten sind stark abhangig von den jeweiligen Bediirfnissen und
den bestehenden Systemlandschaften, die meist historisch gewachsen ist. Neue innovative
multimediale Prasenz Technologien werden partiell sehr stark geférdert, jedoch meist nicht in
Absprache mit den Informatikdiensten der Universitat Bern. Dies flhrt zu einer Vielzahl von
multimedialen Systemen, die nicht gemanagt und inventarisiert sind. Der Betrieb, Unterhalt und
Support dieser «speziellen A/V-Lésungeny ist fur Nutzende und Betreiber oft sehr anspruchsvoll und
erschwert, neue, innovative und sichere vernetzte Technologien einzufiuhren. Neue Projekte im A/V-
Umfeld werden oft direkt mit externen Partnern und Integratoren als Inselldsungen (Silos) betrachtet
und aufgebaut. Die Mdglichkeit und Etablierung eines hybriden Austausches und der Verfligbarkeit
von digitalen Medien an jedem Ort zu jeder Zeit wird dadurch erschwert (Digitaler Campus).

4.8.2 Zielbild

Ziele

Z8.1
Passgenauig-
keit

‘ Beschreibung

Die A/V Infrastruktur und A/V Lésungen der Uni Bern entsprechen den Bedurfnis-
sen von Forschung Lehre und Verwaltung (z.B. hybride Arbeitsformen), sind ein-
fach bedienbar, zuverlassig, einheitlich und auf dem aktuellen Stand der Technik.

Z8.2
Barrierefreiheit

A/V Ldsungen sollen fur alle Menschen mdéglichst «barrierefrei» zuganglich sein
und Unterstlitzung bieten fir Menschen mit Beeintrachtigungen.

Z8.3
Schulung

Mitarbeitende und Dozierende erhalten Unterstiitzung und werden regelmassig ge-
schult im Umgang mit A/V Instrastruktur, A/V Lésungen und multimedialen Lernmate-
rialien

4.8.3 Grundsaitze

‘Grundsétze ‘ Beschreibung

G8.1 Wir férdem innovative Technologien und Lésungen im Bereich A/V und pflegen den
Innovation Austausch und Partnerschaften mit anderen Universitdten und Hochschulen.

G8.2 Neue hybride Arbeitsformen werden auf Einfachheit und Usability sowie deren Integ-
Praktikabilitat rierbarkeit gepruft

4.8.4 Strategische Massnahmen

Massnahmen
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M8.1
Kompetenz-
zentrum

M8.2
Standards

M8.3
Inventar
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Aufbau und Férderung eines A/V-Kompetenzzentrums zur Beratung der For-
schenden, Dozierenden und IT-Verantwortlichen sowie der Kommunikation
und Koordination zwischen diesen Zentren.

Einfihrung von A/V-Standards und -Spezifikationen fiir harmonisierte multime-
diale Losungen

Klassifizieren und Inventarisierung der A/V Infrastruktur und A/V Lésungen
in den Bereichen Lehre, Forschung und Verwaltung
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